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Antrag 229/1/2025
Jusos LDK
Der Landesparteitag moge beschlieRen:

Fiir eine faschismusssichere Digitalpolitik
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Wir schlieRen uns den 12 Forderungen von 29 digitalpo-
litischen Initiativen und Organisationen an die nachste
Bundesregierung an. Die Forderungen wurden unter an-
derem vom Chaos Computer Club (CCC), dem D64 e.V., Pro
Asyl eV., Amnesty International, digitalcourage e\V., Digi-
tale Gesellschaft eV. und der Open Knowledge Foundati-
on Deutschland unterzeichnet:

Wir fordern die neue Bundesregierung auf, eine digitale
Brandmauer gegen den Faschismus zu errichten. Diese di-
gitale Brandmauer muss Missbrauchspotentiale minimie-
ren, Menschen und gesellschaftliche Gruppen ermach-
tigen sowie Menschenrechte und demokratische Werte,
insbesondere Freiheit, Gleichheit und Solidaritat, schit-
zen und fordern. Die aktuellen Geschehnisse in den USA
zeigen auf, wie Datensammlungen und -analyse genutzt
werden kdnnen, um einen Staat handstreichartig zu tiber-
nehmen, seine Strukturen nachhaltig zu beschadigen, Wi-
derstand zu unterbinden und marginalisierte Gruppen zu
verfolgen.

Bekenntnis gegen Uberwachung

Es ist ein Irrglaube, dass zunehmende Uberwachung
einen Zugewinn an Sicherheit darstellt. Sicherheit er-
fordert auch, dass Menschen anonym und vertraulich
kommunizieren kénnen und ihre Privatsphare geschiitzt
wird. Zu oft werden aktionistische Vorschldge wie die
Chatkontrolle, Vorratsdatenspeicherung oder biometri-
sche Uberwachung als technische Allheilmittel fir kom-
plexe gesellschaftliche Herausforderungen prasentiert —
ohneihre massiven Missbrauchspotenziale zu beriicksich-
tigen. Stattdessen braucht es eine evidenzbasierte Politik,
die differenzierte Losungsansatze ohne Massentiiberwa-
chung verfolgt. Es ist die Aufgabe des Staates, Grundrech-
te zu schiitzen. Dazu gehort insbesondere auch, den Miss-
brauch von MalRnahmen, Befugnissen und Infrastruktu-
ren zu verhindern, heute und in Zukunft.

Schutz und Sicherheit fiir alle

IT-Angriffe wie die durch ,,Salt Typhoon“ zeigen die Gefah-
ren staatlicher Hintertiiren und unterstreichen: Die Star-
kung von IT-Sicherheit und Ende-zu-Ende-verschliisselter
Kommunikation ist eine Frage gesamtgesellschaftlicher
Resilienz. Gleichzeitig steht unabhangige und zivilgesell-
schaftliche Sicherheitsforschung, die Sicherheitsliicken
zum Wohle der Gesellschaft aufdeckt, immer noch un-
ter Generalverdacht und wird kriminalisiert. Sicherheits-
lticken in Software missen von allen staatlichen Stellen
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Empfehlung der Antragskommission
Annahme in Fassung AK. Uberweisung LG in BT (Konsens)

Der Landesparteitag moge beschlieBen:
Fiir eine faschismusssichere Digitalpolitik

Wir fordern die neue Bundesregierung auf, eine digitale
Brandmauer gegen den Faschismus zu errichten. Diese di-
gitale Brandmauer muss Missbrauchspotentiale minimie-
ren, Menschen und gesellschaftliche Gruppen ermach-
tigen sowie Menschenrechte und demokratische Werte,
insbesondere Freiheit, Gleichheit und Solidaritat, schit-
zen und fordern. Die aktuellen Geschehnisse in den USA
zeigen auf, wie Datensammlungen und -analyse genutzt
werden kdnnen, um einen Staat handstreichartig zu tiber-
nehmen, seine Strukturen nachhaltig zu beschadigen, Wi-
derstand zu unterbinden und marginalisierte Gruppen zu
verfolgen.

Wir schlieBen uns daher den 12 Forderungen von 29
digitalpolitischen Initiativen und Organisationen an die
nachste Bundesregierung an. Die Forderungen wurden
unter anderem vom Chaos Computer Club (CCC),dem D64
eV, Pro Asyl eV, Amnesty International, digitalcourage
eV, Digitale Gesellschaft eV. und der Open Knowledge
Foundation Deutschland unterzeichnet.

Wir fordern daher:

« Die biometrische Masseniiberwachung des 6ffentli-
chen Raums sowie die ungezielte biometrische Aus-
wertung des Internets wird verboten. Insbesondere
wird aktiv gegen jede Form von Datenbank vorge-
gangen, die ungezielt Bilder, Videos und Audiodatei-
en aus dem Internet nach biometrischen Merkma-
len auswertet. Die entsprechenden Befugnisse des
Bundesamts fiir Migration und Fliichtlinge werden
zuriickgenommen.

Anlasslose und massenhafte Vorratsdatenspeiche-
rung wird abgelehnt. Stattdessen werden grund-
rechtsschonende und effektivere MaRnahmen der
Strafverfolgung wie das Quick-Freeze-Verfahren
und die Login-Falle verfolgt.

Eine automatisierte Datenanalyse der Informati-
onsbestdande der Strafverfolgungsbehorden sowie
jede Form von Predictive Policing oder automa-
tisiertes Profiling von Menschen wird abgelehnt.
Die Kooperationen deutscher und USGeheimdiens-
te werden eingeschrankt, insbesondere wird je-
de Art von automatisiertem Massenaustausch von
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im Rahmen eines Schwachstellenmanagements konse-
quent an die Hersteller zur Behebung gemeldet werden.
Sicherheit und Schutz diirfen dabei keine Frage von Privi-
legien sein, sondern mussen fiir alle Menschen gelten, ins-
besondere fiir marginalisierte Menschen und Gruppen.

Demokratie im digitalen Raum

Private Uberwachung und Machtkonzentration miissen
bekdmpft werden. Die willkiirliche und antidemokrati-
sche Machtaustibung der Tech-Oligarchen um Prasident
Trump erfordert einen Paradigmenwechsel in der deut-
schen Digitalpolitik und ein erneuertes Bekenntnis zu de-
zentralen 6ffentlichen Raumen sowie der konsequenten
Rechtsdurchsetzung durch foderale Aufsichtsstrukturen.
Gesunde digitale Raume leben auch von einer resilienten
Gesellschaft mit starken digitalen Kompetenzen und ei-
nem demokratischen Diskurs, in dem digitale Gewalt kei-
nen Platz hat. Dazu fordern wir ein Gewaltschutzgesetz,
das seinen Namen verdient, einen Ausbau der digitalen
Bildung und die Férderung des digitalen Ehrenamts.

Wir fordern daher:

- Die biometrische Masseniiberwachung des offentli-
chen Raums sowie die ungezielte biometrische Aus-
wertung des Internets wird verboten. Insbesondere
wird aktiv gegen jede Form von Datenbank vorge-
gangen, die ungezielt Bilder, Videos und Audiodatei-
en aus dem Internet nach biometrischen Merkma-
len auswertet. Die entsprechenden Befugnisse des
Bundesamts fiir Migration und Fliichtlinge werden
zuriickgenommen.

- Anlasslose und massenhafte Vorratsdatenspeiche-
rung wird abgelehnt. Stattdessen werden grund-
rechtsschonende und effektivere MaRnahmen der
Strafverfolgung wie das Quick-Freeze-Verfahren
und die Login-Falle verfolgt.

- Eine automatisierte Datenanalyse der Informa-
tionsbestande der Strafverfolgungsbehdrden so-
wie jede Form von Predictive Policing oder au-
tomatisiertes Profiling von Menschen wird ab-
gelehnt. Die Kooperationen deutscher und US-
Geheimdienste werden eingeschrankt, insbesonde-
re wird jede Art von automatisiertem Massenaus-
tausch von Inhalts- oder Metadaten unterbunden.

» Die Uberwachungsgesamtrechnung wird veréffent-
licht, kontinuierlich fortgesetzt und der Umfang
staatlicher Uberwachungsbefugnisse dementspre-
chend gesetzgeberisch angepasst.

« Es wird ein Recht auf Verschliisselung eingefiihrt.
Die Bundesregierung setzt sich dafiir ein, die Chat-
kontrolle auf europdischer Ebene zu verhindern und
Ende-zu-Ende-Verschliisselung sowie die Vertrau-
lichkeit von Kommunikation insgesamt zu schiitzen.
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Inhalts- oder Metadaten unterbunden.

Die Uberwachungsgesamtrechnung wird verdffent-
licht, kontinuierlich fortgesetzt und der Umfang
staatlicher Uberwachungsbefugnisse dementspre-
chend gesetzgeberisch angepasst.

Es wird ein Recht auf Verschliisselung eingefiihrt.
Die Bundesregierung setzt sich dafiir ein, die Chat-
kontrolle auf europdischer Ebene zu verhindern und
Ende-zu-Ende-Verschliisselung sowie die Vertrau-
lichkeit von Kommunikation insgesamt zu schiitzen.
IT-Sicherheitsforschung wird unterstiitzt statt kri-
minalisiert. Der Hackerparagraph wird abgeschafft.
Es wird ein wirksames ITSchwachstellenmanage-
ment auch fiir Behérden eingefiihrt. Das Bundes-
amt fir Sicherheit in der Informationstechnik wird
unabhangig aufgestellt.

Die Bundesregierung setzt sich fiir wirksamen
Kinder- und Jugendmedienschutz ein, ohne da-
bei durch eine verpflichtende Altersverifikation die
Grundrechte von Kindern und Jugendlichen zu un-
terminieren. Die anonyme und pseudonyme Nut-
zung des Internets wird geschiitzt und ermdglicht.
Die Abschaffung der Bezahlkarte fiir Gefliichtete
und die Einstellung von Handyauswertungen durch
das Bundesamt fiir Migration und Fliichtlinge. Wir
fordern die Bundesregierung auf, sich auf europai-
scher Ebene gegen die Uberbordende Sammlung
personenbezogener Daten gefliichteter Menschen
einzusetzen und ihre Privatsphdre und Autonomie
zu respektieren

Privater Machtmissbrauch von Big-
TechUnternehmen wird durch durchsetzungs-
starke, unabhangige und grundsatzlich foderale
Aufsichtsstrukturen bekdmpft, insbesondere in
den Bereichen der Plattformregulierung, des
Datenschutzrechts und des Kartellrechts.

Die Bundesregierung legt ein umfassendes Forder-
programm fiir digitale 6ffentliche Rdume auf, die
dezentral organisiert, gesellschaftlich eingebettet,
interoperabel gestaltet und quelloffen program-
miert sind.

Ein digitales Gewaltschutzgesetz wird eingefiihrt,
das Betroffene konsequent in den Fokus stellt. Dazu
gehoren auch die Reform der Impressumspflicht, die
Berlicksichtigung gruppenbezogener digitaler Ge-
walt und die Férderung von Beratungs- und Hilfsan-
geboten.

Gute digitale Bildung, die Menschen befdhigt und
frei zugadnglich ist, muss zur Prioritdt werden und al-
len gesellschaftlichen Gruppen, unabhangig von Al-
ter und Bildungsgrad, zur Verfiigung stehen.Wir for-
dern eine umfassende Strategie zur Férderung von
Open Educational Resources und die Forderung des
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IT-Sicherheitsforschung wird unterstiitzt
statt  kriminalisiert.  Der  Hackerparagraph
wird abgeschafft. Es wird ein wirksames IT-
Schwachstellenmanagement auch fiir Behorden
eingefiihrt. Das Bundesamt fiir Sicherheit in der
Informationstechnik wird unabhangig aufgestellt.
Die Bundesregierung setzt sich fiir wirksamen
Kinder- und Jugendmedienschutz ein, ohne da-
bei durch eine verpflichtende Altersverifikation die
Grundrechte von Kindern und Jugendlichen zu un-
terminieren. Die anonyme und pseudonyme Nut-
zung des Internets wird geschiitzt und erméglicht.
Die Abschaffung der Bezahlkarte fiir Gefliichtete
und die Einstellung von Handyauswertungen durch
das Bundesamt fiir Migration und Fliichtlinge. Wir
fordern die Bundesregierung auf, sich auf europai-
scher Ebene gegen die Sammlung personenbezoge-
ner Daten gefliichteter Menschen einzusetzen und
ihre Privatsphdre und Autonomie zu respektieren.
Big-Tech-
Unternehmen wird durch durchsetzungsstarke,
unabhangige und grundsatzlich foderale Auf-
sichtsstrukturen bekampft, insbesondere in den
Bereichen der Plattformregulierung, des Daten-
schutzrechts und des Kartellrechts.

Die Bundesregierung legt ein umfassendes Forder-
programm fiir digitale 6ffentliche Rdume auf, die
dezentral organisiert, gesellschaftlich eingebettet,
interoperabel gestaltet und quelloffen program-
miert sind.

Ein digitales Gewaltschutzgesetz wird eingefiihrt,
das Betroffene konsequent in den Fokus stellt. Dazu
gehoren auch die Reform der Impressumspflicht, die
Berlicksichtigung gruppenbezogener digitaler Ge-
walt und die Férderung von Beratungs- und Hilfsan-
geboten.

Gute digitale Bildung, die Menschen befdhigt und
frei zugadnglich ist, muss zur Prioritdt werden und al-
len gesellschaftlichen Gruppen, unabhangig von Al-
terund Bildungsgrad, zur Verfiigung stehen. Wir for-
dern eine umfassende Strategie zur Férderung von
Open Educational Resources und die Forderung des
digitalen Ehrenamts.

Wir fordern eine Regelung durch die Europaische
Union, die an den Marktort der Plattform ankniipft.

Privater Machtmissbrauch von
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digitalen Ehrenamts.
Begriindung

Bekenntnis gegen Uberwachung

Es ist ein Irrglaube, dass zunehmende Uberwachung
einen Zugewinn an Sicherheit darstellt. Sicherheit er-
fordert auch, dass Menschen anonym und vertraulich
kommunizieren kénnen und ihre Privatsphare geschiitzt
wird. Zu oft werden aktionistische Vorschldge wie die
Chatkontrolle, Vorratsdatenspeicherung oder biometri-
sche Uberwachung als technische Allheilmittel fir kom-
plexe gesellschaftliche Herausforderungen prasentiert —
ohneihre massiven Missbrauchspotenziale zu beriicksich-
tigen. Stattdessen braucht es eine evidenzbasierte Politik,
die differenzierte Losungsansatze ohne Masseniiberwa-
chung verfolgt. Es ist die Aufgabe des Staates, Grundrech-
te zu schiitzen. Dazu gehort insbesondere auch, den Miss-
brauch von MalRnahmen, Befugnissen und Infrastruktu-
ren zu verhindern, heute und in Zukunft.

Schutz und Sicherheit fiir alle

IT-Angriffe wie die durch ,,Salt Typhoon“ zeigen die Gefah-
ren staatlicher Hintertiiren und unterstreichen: Die Star-
kung von IT-Sicherheit und Ende-zu-Ende-verschliisselter
Kommunikation ist eine Frage gesamtgesellschaftlicher
Resilienz. Gleichzeitig steht unabhangige und zivilgesell-
schaftliche Sicherheitsforschung, die Sicherheitsliicken
zum Wohle der Gesellschaft aufdeckt, immer noch un-
ter Generalverdacht und wird kriminalisiert. Sicherheits-
liicken in Software miissen von allen staatlichen Stellen
im Rahmen eines Schwachstellenmanagements konse-
quent an die Hersteller zur Behebung gemeldet werden.
Sicherheit und Schutz diirfen dabei keine Frage von Privi-
legien sein, sondern muissen fiir alle Menschen gelten, ins-
besondere fiir marginalisierte Menschen und Gruppen.

Demokratie im digitalen Raum

Private Uberwachung und Machtkonzentration miissen
bekdmpft werden. Die willkiirliche und antidemokrati-
sche Machtausiibung der Tech-Oligarchen um Prasident
Trump erfordert einen Paradigmenwechsel in der deut-
schen Digitalpolitik und ein erneuertes Bekenntnis zu de-
zentralen offentlichen Raumen sowie der konsequenten
Rechtsdurchsetzung durch foderale Aufsichtsstrukturen.
Gesunde digitale Raume leben auch von einer resilienten
Gesellschaft mit starken digitalen Kompetenzen und ei-
nem demokratischen Diskurs, in dem digitale Gewalt kei-
nen Platz hat. Dazu fordern wir ein Gewaltschutzgesetz,
das seinen Namen verdient, einen Ausbau der digitalen
Bildung und die Férderung des digitalen Ehrenamts.
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