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Antrag 304/I/2021

KDV Treptow-Köpenick

Der Landesparteitag möge beschließen:

Empfehlung der Antragskommission

Annahme in der Fassung der AK (Konsens)

Luca-App in Berlin vorläufig stoppen
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Der Senat von Berlin und die SPD-Fraktion im Abgeordne-

tenhaus von Berlin werden aufgefordert, den Vertragsab-

schluss mit culture4life GmbH über die Nutzungbei der

Luca-App in Berlin unter Berücksichtigung aller zu klären-

den Bedenken erneut zu überprüfen und die Umsetzung

gegebenfalls auszusetzen.

 

Dabei ist insbesondere zu prüfen:

 

• Epidemiologischer Nutzen

• Technische Umsetzbarkeit der App

• Praktikabilität der App im Einsatz mit den Gesund-

heitsämtern

• Datensicherheit, Datenschutz und Datenschutzfol-

geabschätzung

• Notwendigkeit einer Rechtsgrundlage für die Nut-

zung der Luca-App und anderer Apps insbesondere

aber nicht nur im Hinblick auf

– Verbot der Diskriminierung von Bürger*innen

in privaten Geschäften, die die Luca-App nicht

nutzen können oder wollen.

– Begrenzung der Nachnutzungsmöglichkeiten

der durch die Implementierung der Luca-App

geschaffenen technischen (Infra-)Strukturen

– Strikte Zweckbindung der Daten für den Infek-

tionsschutz, keineNutzung für andere Zwecke,

insbesondere zur Gefahrenabwehr oder Straf-

verfolgung

– Bußgeldbewährung für Nutzung der Daten zu

anderen Zwecken

 

Begründung

Die culture4lifeGmbH ist EntwicklerinundBetreiberinder

App Luca. Diese soll der Erfassung von Kontaktdaten und

Erkennung sog. „Cluster“ in Bezug auf die Bekämpfung

der Corona-Pandemie dienen. Laut übereinstimmenden

Medienberichten hat das Land Berlin sich gegenüber cul-

ture4life GmbH verpflichtet, insgesamt Zahlungen in Hö-

he von 1,2 Millionen Euro zu tätigen.

 

In den ersten April-Wochen gab es diverse Leaks und Be-

richte, die eine begründete Kritik amGeschäftsmodell der

Luca-App sowie der technischen Funktionsfähigkeit der

App zulassen. Bevor sich das Land Berlin dazu verpflich-

tet, Zahlungen in beträchtlicher Höhe zu tätigen, sollte

die App vonunabhängiger Stelle nach datenschutzrechtli-

chen sowie technischenGesichtspunkten und nach ihrem

Der Senat von Berlin und die SPD-Fraktion im Abgeordne-

tenhaus von Berlinwerden aufgefordert, bei der Vertrags-

vollziehung bei folgenden Punkten auf die Einhaltung zu

achten:

 

• Epidemiologischer Nutzen

• Technische Umsetzbarkeit der App

• Praktikabilität der App im Einsatz mit den Gesund-

heitsämtern

• Datensicherheit, Datenschutz und Datenschutzfol-

geabschätzung

• Notwendigkeit einer Rechtsgrundlage für die Nut-

zung der Luca-App und anderer Apps insbesondere

aber nicht nur im Hinblick auf

– Verbot der Diskriminierung von Bürger*innen

in privaten Geschäften, die die Luca-App nicht

nutzen können oder wollen.

– Begrenzung der Nachnutzungsmöglichkeiten

der durch die Implementierung der Luca-App

geschaffenen technischen (Infra-)Strukturen

– Strikte Zweckbindung der Daten für den Infek-

tionsschutz, keineNutzung für andere Zwecke,

insbesondere zur Gefahrenabwehr oder Straf-

verfolgung

– Bußgeldbewährung für Nutzung der Daten zu

anderen Zwecken
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epidemiologischen Nutzen bewertet werden.

Die Kritikpunkte an der App sind beträchtlich

 

Datenschutz-SuperGAU: Die App verfolgt den sogenann-

ten „zentralen Ansatz“, der aus guten Gründen bei der

Corona-Warn-App nicht zum Einsatz gekommen ist. Der

zentrale Ansatz bedeutet, dass alle Daten zentral auf

den Servern des Anbieters liegen. Aufgrund der tech-

nischmangelhaften Programmierung ist es bereits gelun-

gen, komplette Bewegungsprofile von Personen zu erstel-

len. Dies ist immer ein Problem mit zentralen Ansätzen.

Insbesondere aber, wenn Entwickler mangelhafte Sorg-

falt gelten lassen, was insbesondere auf die Luca-App-

Entwickler zutrifft. Auch ein Nachbessern bestehender Si-

cherheitslückenwird nichts daran ändern, dass ein Unter-

nehmen massiv Daten über Bürger:innen sammelt. Die

von den Luca-Entwicklern stets beworbene Sicherheits-

konzept wurde bereits von Forscher:innen als unwirksam

und nicht zweckmäßig bewertet. Schon in der Theorie

hält die Luca-App den hohenAnforderungen die an solche

Apps gelten nicht imAnsatz stand, ganz zu schweigen von

der mangelhaften praktischen Umsetzung.

Jede:r Bürger:in kann sich privat und freiwillig ent-

scheiden, jedem Unternehmen Daten zu überlassen, ei-

ne Verpflichtung zur Luca-App, wie beispielsweise in

Mecklenburg-Vorpommern beendet aber diese Freiwil-

ligkeit. Die bei solch sensiblen Diensten durch die DS-

GVO zwingend vorgeschriebene Datenschutzfolgeabwä-

gung konnten die Entwickler:innen bis heute auch auf An-

frage nicht vorlegen.

 

Mangelnde Sicherheit und mangelndes Vertrauen In den

vergangenen Wochen hat sich gezeigt, dass die vielen

Werbeversprechen von „Luca“ der Realität nicht standge-

halten haben. So ist es mit sehr einfachen Mitteln mög-

lich sich unter falschemNamen einzuchecken, oder für ei-

nen bekannten Kontakt sämtliche Check-Ins der letzten

Woche einzusehen. Von der beworbenen „doppelten Ver-

schlüsselungen“ fehlte jede Spur. Diese und weitere Ent-

deckungen zeigen, dass bei der Entwicklung von „Luca“

elementare Grundsätze der IT-Sicherheit Missachtet wur-

den. Es scheint innerhalb von culture4life kein Bewusst-

sein für die Sensibilität ihres Produkts und den Umgang

mit erhobenen Daten zu geben.

 

Auch wenn jede technische Schwachstelle prinzipiell be-

hoben werden kann,  haben die Entwickler noch vor dem

großen „Rollout“ der App sämtliches Anfangsvertrauen

verspielt. Dabei ist Vertrauen daswichtigste Gut des Staa-

tes beim Umgang mit einem potenziell tödlichen und

hoch ansteckenden Virus. Die Gefahr, dass massenhaft

Daten von Bürger:innen wegen schlechter Programmier-

arbeit freigesetzt werden, ist zu groß – und rechtfertigt
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erst recht keine staatliche Finanzierung.

 

Privatisierung eines öffentlichen Gutes Mit der Corona-

Warn-App gibt es bereits eine durch die Gemeinschaft fi-

nanziert App, die grundsätzlich in der Lagewäre, die Funk-

tionalität der Luca-App zu übernehmen. Diese ist durch

den Bund finanziert und steht vollständig Open-Source

für alle als „öffentliches Gut“ zur Verfügung. Die Luca-

App ist ein privates Unternehmen, dem durch die Landes-

Zuwendung jetzt Quasi-Monopol auf die Funktionalität

der Kontaktnachverfolgung zugestanden. Ganz abgese-

hen vonden erheblichen technischen Schwachstellen und

Sicherheitslücken, ist dies nicht nachvollziehbar. Die SPD

Berlin kämpft seit Jahren für die Rekommunalisierung von

öffentlichen Gütern. Die Luca-App ist eine Privatisierung

von öffentlichen Gütern.

 

Kostenexplosion durch Abo-Falle Die Luca-App verspricht

fälschlicherweise günstig zu sein. Bereits jetzt kostet sie

die Steuerzahler:innen ungefähr 20Mio. Euro. Jedoch gel-

ten diese Kosten nur für das erste Jahr.  Anders als die

Corona-Warn-App ist das Systemnicht Eigentumdes Bun-

des bzw. Der Ländern. Der Staat erwirbt lediglich ein zeit-

lich begrenztes Nutzungsrecht. Legen sich die Bundeslän-

der auf die Nutzung der App fest, so kann das Unterneh-

men in Zukunft die Vertragsbedingungen und damit ins-

besondere die Preise diktieren („Lock-In-Effekt“).

Außerdem ist nicht damit zu rechnen, dass das Unter-

nehmen ihr Produkt nach erfolgreicher Beendigung der

Pandemie einfach einstampfen wird. Staatlich subven-

tioniert wird ein Unternehmen sich mindestens mona-

telang eine Sammlung sensibelster Bewegungs- und Ge-

sundheitsdaten von Bundesbürger:innen aufbauen kön-

nen, welche dann in einem modifizierten Produkt weiter

verwendet werden können. Nach Medienberichten wur-

den die Vergabeverfahren höchst intransparent und frag-

würdig durchgeführt wurden, so dass alternative Lösun-

gen mit zweckmäßigerem Konzept, aber schlechterer PR,

auch nicht bloß in Erwägung gezogen wurden.

 

Zweifelhafter epidemiologischer Nutzen Überprüft wer-

den sollte auch der epidemiologische Nutzen der Luca-

App. Die Luca-App betreibt keine Kontaktnachverfolgung.

Anders als die Corona-Warn-App, diese misst direkte (na-

he) Kontakte, die Luca-App betreibt eine Ortsregistrie-

rung. Sie hält also fest, wer wo wann war. Wie groß kann

der Nutzen einer Registrierung von 1000 Besucher:in-

nen des Berliner Tierparks, der immerhin eine Fläche von

160ha hat, am Sonntag, den 17. April sein? Die Luca-App

misst nur die Registrierung an einem Ort, nicht wer sich

dort überhaupt begegnet ist. Um so größer die Orte, des-

to geringer derNutzen.Die Corona-Warn-Appdagegen re-

gistriert eine Begegnung.
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